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Segurança Online – uma nova rotina

• Manter um sentido de normalidade com rotinas

• Desenhar atividades em família que incluam a 
aplicação dos conteúdos programáticos (leitura, 
ciências experimentais,…)

• Desenhar atividades que sejam da escolha dos alunos 
(formato rotativo semanal) e em família 
(responsabilizando cada membro da mesma: o 
desenho; o faz de conta; as tarefas domésticas; a 
dramatização; o exercício físico…)

• Manter um tempo livre para não se fazer 
absolutamente nada
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• Mostrar disponibilidade para estar com os seus filhos

• Partilhar as notícias do dia ou conversar sobre as mesmas 
provocando reflexão e pensamento crítico (diários de quarentena)

• Acompanhar os filhos no processo de aprendizagem

• Aprender a divertir-se com os filhos (revisitar momentos)

• Reservar intervalos regulares nas atividades online (sincronizando 
com a restante família)

• Realizar atividades online em família (ajuda a conversar sobre os 
perigos e exposição)



Segurança Online
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E se?...



• Bom senso na postura online: como publicar, o que 
publicar, prever cenários, prever perigos online, 
prever quem monitoriza…

• Reserva nas publicações online (informações 
pessoais, conteúdos privados, fotos e vídeos 
pessoais,…)

• Cuidado com a partilha de informações seguras 
como passwords

• Nunca clicar em links desconhecidos (websites 
desconhecidos)
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Segurança Online – Boas Práticas
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• Em situações de partilha de ecrã, manter o ambiente de trabalho 
limpo e separadores web fechados

• Cuidado com registos em aplicações e jogos online,  que muitas 
vezes servem para “entrar” no computador e obter informações

• Respeito pelos direitos de autor

• Na comunicação online respeito relativo a opiniões contrárias

• Reserva do espaço privado em situações de videoconferência

• Encerramento das aplicações ou email com Terminar sessão
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Segurança Online – Boas Práticas
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• Uso da navegação anónima para controlar a pegada digital

• Manter navegadores e sistemas operativos atualizados

• Evitar abrir links de redes como WhatsApp ou outras redes sociais

• Cuidado com a identificação de lugares que frequenta

• Critério com a partilha de fotos ou vídeos: pormenores da casa; 
carro e outros meios de transporte; familiares menores de idade; 
situações constrangedoras; vestuário com identificação
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• Não usar software pirateado, pois, além de 
ilegal, favorece acessos indevidos ao seu 
dispositivo 

• Cuidado nas conversas online, 
nomeadamente, com as identidades falsas

• Utilização de configurações de privacidade nas 
redes sociais

• Optar por ambientes seguros para 
aprendizagem online
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Escola Virtual – Perfil Encarregado 
de Educação

Segurança Online – Boas Práticas



Aprender online - Exemplo de um guia para o Encarregado 
de Educação
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• Definir um horário de trabalho para o seu educando em acordo 
com a rotina indicada pelo professor

• Definir um espaço para estudar e estar online, com privacidade e 
estimulante ao estudo

• Definir o dispositivo digital do aluno e garantir as normas de 
segurança no mesmo (se possível com as suas contas e aplicações)

• Utilizar um sistema de créditos para uso racional da tecnologia, 
limitando o tempo de exposição

• Utilizar momentos definidos pelo professor para comunicar com a 
Escola e sobre a aprendizagem
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• Ajudar o seu educando a ganhar autonomia, de forma a 
que por si possa aceder e utilizar os diferentes recursos e 
meios técnicos

• Encontrar dentro do possível um equilíbrio entre o apoio 
prestado e a responsabilização do aluno na realização das 
tarefas propostas 

• Desenvolver algumas atividades em que colabore com o 
seu educando na criação de conteúdos



O aluno aprende de uma forma 
autónoma com recurso a conteúdos 

educativos digitais

Segurança Online: a aprendizagem autónoma
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O aluno interage com o conteúdo (vídeo, áudio, texto, esquema, 
software,…)

O aluno verifica a aquisição
das suas aprendizagens

Os alunos escolhem, entre as várias tipologias
de recursos, aquelas que preferem explorar para 

aprender
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Ser professor a 360° – Ensine a distância já: 
Aprendizagem Invertida!



Segurança online: o acompanhamento do EE
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Acompanhamento do progresso das aprendizagens nas várias disciplinas



Segurança online: a autorregulação
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• O aluno controla a sua própria aprendizagem
• O aluno aprende por si 

O Aluno controla o seu progresso 
individual. Identifica o que já 
sabe        e aquilo que necessita 
de aprender melhor    

O Aluno recebe recomendações 
para consulta de recursos sobre 
temas que deverá aprofundar 
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O Aluno pode selecionar recursos
por tipologia; disciplina e ano
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Segurança online: a pesquisa autónoma

• O aluno aprofunda conhecimentos

• O aluno testa conhecimentos

• O aluno recupera aprendizagens



Segurança online: as tarefas propostas pelo professor
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O Aluno entrega a tarefa proposta

• O aluno realiza as tarefas propostas 
pelos professores

• As tarefas são moderadas pelo 
professor



Gamificação – Associar características do jogo à aprendizagem 
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RESPEITA A TUA ROTINA:
• Horário síncrono que te foi enviado pelo professor, no dia e na hora para estares a trabalhar, 

por exemplo num chat ou videoconferência (com a câmara e microfone)
• Horário assíncrono (realização de outras tarefas com prazos de entrega)
• Horário estudo autónomo (cria a tua própria rotina para realizar projetos individuais, 

aprofundar ou recuperar conteúdos)

ORGANIZA O TEU ESPAÇO EM CASA PARA O TEU ESTUDO (SEJA SÍNCRONO, ASSÍNCRONO OU 
AUTÓNOMO):
• Um local com boa luz natural 
• Um local recatado na tua casa, com boa acústica e privado
• Um local com bom sinal de Wi-Fi para a produção digital
• Um espaço com alguns alimentos saudáveis, água e fruta para acompanhar o teu estudo
• Um local em que tenhas todos os materiais que precisas para trabalhar (e não mais do que 

isso)
• Um local com um dispositivo digital personalizado ao teu trabalho, ligado à rede e com bateria

Exemplo de uma Netiqueta online para o aluno
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Se tiveres possibilidade utiliza auriculares, conseguirás ouvir melhor os recursos disponíveis e reduzir o som de fundo

Garante o bom funcionamento do microfone para a produção de conteúdos 
No caso de videoconferência, desliga-o para melhor qualidade na comunicação

Garante sempre a forma de comunicares com o teu professor na plataforma de e-learning (Escola Virtual)
Se em videoconferência deves ligar o microfone quando o professor autorizar

Usa a comunicação dentro da Escola Virtual para colocares questões ou dúvidas ao professor
Podes usar o chat de outras plataformas para o mesmo

Tem bom senso no que publicas ou escreves e principalmente na forma como o dizes
A boa educação online deve ser a mesma do presencial

Acede apenas a documentos disponibilizados pelo professor

Não graves ou publiques imagens das aulas síncronas ou assíncronas 
Os teus colegas não iriam gostar de saber que foram fotografados ou filmados sem saberem
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Exemplo de uma Netiqueta online para o aluno
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Qualquer informação que retires da internet ou de outra plataforma, 
identifica sempre o link e a data em que retiraste essa informação (quando não é nosso, dizemos 
sempre quem é o autor)

No tempo de aula, seja síncrono ou assíncrono, tem sempre atenção que estás numa aula, 
mesmo em casa, deverás ter esse respeito por ti, pelos teus colegas e pelo teu professor

Não desligues a câmara ou saias do espaço de estudo sem questionar o professor

Define uma tabela com todos os trabalhos síncronos, assíncronos e autónomos a realizar, 
com datas e formas de submissão

Define um objetivo com um determinado tempo para o trabalho autónomo
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Exemplo de uma Netiqueta online para o aluno



AS VOSSAS QUESTÕES
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Na internet a escrita é sempre a caneta… 
nunca mais se apaga!
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“Ser aluno toda a vida, ajudar-nos-á a 
ser sempre melhores professores”
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